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1. Objetivo.

Establecer el procedimiento para los lineamientos, responsabilidades y actividades necesarias
para realizar el control de acceso a los sistemas de informacién y herramientas digitales de la
Gobernacion de Narifio, garantizando el uso adecuado y seguro de los activos de informacion.

2. Alcance.

Este procedimiento aplica a todos los funcionarios, contratistas/proveedores y terceros
autorizados, que requieran acceso a sistemas de informacion institucionales (locales o en la
nube), aplicaciones, plataformas tecnoldgicas, paginas web y herramientas digitales
autorizadas, inicia con la solicitud de activacion o revocacién de acceso y termina con la
asignacion de credenciales inactivacion de acceso en sistemas de informacion y paginas web.

3. Definiciones.

- Activo de informacién: toda informacion, elementos, servicios o personas, relacionados
con la produccién o tratamiento de informacién, que tengan valor para la entidad, y por lo
tanto se deben administrar y proteger.

- Autenticacién: proceso mediante el cual un sistema de informacion verifica la identidad
de un usuario antes de permitirle el acceso, utilizando mecanismos como usuario y
contrasefia, certificados digitales, tokens o doble factor de autenticacion.

- Cambio: Adicién, modificacion o eliminacién planificada o no planificada que pueda afectar
un servicio, infraestructura, proceso o activo de informacion.

- Confidencialidad: propiedad que determina que la informacion sélo esté disponible y sea
revelada a individuos, entidades o procesos autorizados.

- Control de acceso: conjunto de politicas, procedimientos, controles técnicos y
administrativos que regulan el acceso a los sistemas de informacién y a la pagina web de
la Gobernacion de Narifio, garantizando que solo los usuarios autorizados accedan a los
recursos permitidos.

- Credenciales de acceso: informacion confidencial e intransferible utilizada para autenticar
a un usuario, como nombre de usuario, contrasefia, token o certificado digital. Su uso
indebido constituye una falta a las politicas de seguridad de la informacién.

- Disponibilidad de la informacion: se refiere a la seguridad que la informacion puede ser
recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea
por ataque doloso, mala operacion accidental o situaciones fortuitas o de fuerza mayor.

- Doble factor de autenticacién (2FA): mecanismo de seguridad que requiere al menos
dos factores diferentes de autenticacion, fortaleciendo la proteccién frente a accesos no
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4.

autorizados.

Gestion de accesos: proceso que incluye la solicitud, evaluacién, aprobacién, asignacion,
modificacidn, revisién periddica y revocacion de accesos a los sistemas de informacion y a
la pagina web institucional.

Integridad: se refiere a la garantia de que una informacién no ha sido alterada, borrada,
reordenada, copiada, etc., bien durante el proceso de transmision o en su propio equipo de
origen.

Pagina web institucional: plataforma digital oficial de la Gobernacién de Narifio, incluidos
sus portales y subsitios, destinada a la publicacién de informacién institucional y la
prestacion de servicios digitales.

Perfil de acceso: conjunto predefinido de permisos asignados a un usuario segun su rol,
cargo y responsabilidades, aplicando el principio de minimo privilegio.

Principio de minimo privilegio: principio de seguridad que establece que los usuarios
deben contar Unicamente con los permisos estrictamente necesarios para el desempefio
de sus funciones

Proveedor: persona natural o juridica que presta un servicio a la Gobernacién de Narifio
bajo un contrato o acuerdo formal.

Registro de accesos: bithcora o mecanismo de trazabilidad que almacena informacion
sobre los accesos otorgados, modificados o revocados, con fines de control y auditoria.

Revocacion de acceso: proceso mediante el cual se deshabilitan los permisos de un
usuario cuando cesa su relacién con la entidad, cambia de funciones o incumple las
politicas de seguridad.

Rol: conjunto de responsabilidades y permisos definidos dentro de un sistema o plataforma
web.

Sistema de informacién: conjunto organizado de aplicaciones, datos, infraestructura,
procedimientos y personas que permiten gestionar informacion para el cumplimiento de los
objetivos institucionales.

Usuario: persona autorizada para acceder a los sistemas de informacion o a la pagina web
institucional bajo las condiciones definidas por la Gobernacién de Narifio.

Condiciones y/o politicas especificas de operacion

El procedimiento de Control de acceso a sistemas de informacion y herramientas digitales,
hace parte del conjunto de procedimientos de seguridad y privacidad de la informacion que
constituyen una base soélida para que en la Gobernacion de Narifio se realice una
implementacién transversal de la Politica de seguridad de la informacion y seguridad digital,
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para salvaguardar sus activos de informacion, sus procesos y los servicios que presta.

e Los accesos se otorgaran exclusivamente con base en las funciones del cargo o
actividades contractuales.

e Estéa prohibido solicitar o mantener accesos que no sean estrictamente necesarios.

e Los perfiles de acceso deben revisarse periédicamente para evitar acumulacion
indebida de permisos.
Las credenciales de acceso son personales, Unicas e intransferibles
Esta prohibido compartir usuarios, contrasefias o0 mecanismos de autenticacién con
otros funcionarios, contratistas o terceros.

e El usuario sera responsable de todas las actividades realizadas con sus credenciales.

e Las contrasefias deben cumplir criterios minimos de complejidad definidos por la
Secretaria TIC en la Guia de gestion de contrasefias

e Deben cambiarse periddicamente y de manera obligatoria en el primer ingreso.

¢ No se permite reutilizar contrasefias anteriores.

e Ante sospecha de compromiso, la contrasefia debe cambiarse inmediatamente y
reportarse a la Secretaria TIC.

e Para accesos administrativos, criticos o de alto privilegio, se debera implementar
doble factor de autenticacién (2FA) cuando la tecnologia lo permita.

e Los accesos remotos o desde redes externas estaran sujetos a controles adicionales
de seguridad.

e Los accesos a la administracion y edicion de la pagina web se asignaran Gnicamente
a personal autorizado.

e Los roles de editor, publicador y administrador estaran claramente definidos.

e Toda publicacién o modificacion de contenido debe cumplir los lineamientos
institucionales y normativos vigentes.

e Se mantendra trazabilidad de cambios y responsables.

e Esta prohibido utilizar los sistemas de informacion y la pagina web para fines
personales, politicos, comerciales o no autorizados.

¢ No se permite la instalacion de software, extensiones o complementos sin autorizacion
de la Secretaria TIC.

e El acceso desde dispositivos no autorizados estard restringido o sujeto a controles
adicionales

e Todo cambio de rol, funciones o dependencia debe ser informado oportunamente para
la actualizacién de accesos.

e Larevocacion de accesos debe realizarse de manera inmediata ante:

Terminacion de vinculo laboral o contractual

Cambio de funciones

Incumplimiento de politicas de seguridad y privacidad de la informacioén
Incidentes de seguridad de la informacion

o 0 O O

e Todos los accesos, modificaciones y revocaciones deberan quedar registrados.
e La Secretaria TIC (0 sus proveedores externos) podra realizar monitoreo preventivo
para detectar accesos inusuales o no autorizados.
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e Lainformacion de los registros sera utilizada exclusivamente para fines de seguridad,
control y auditoria.

e Los usuarios deben conocer y cumplir las politicas de seguridad y privacidad de la
informacion de la Gobernacion de Narifio.

e El desconocimiento de estas politicas no exime de responsabilidad, ya que se
encuentran publicadas en la pagina web e intranet institucional.

e El incumplimiento podra dar lugar a sanciones administrativas, contractuales o
legales, segun corresponda.
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4.1 Descripcion de actividades.

1. Solicitud de activacion o revocacién de acceso

PUEIEE 2 Entrada Descripcién de la actividad PLTID ef Responsable Salida Recep_tor o
entrada Control salida
La dependencia solicitante debe diligenciar el
Formulario GTC-F-19 de solicitud de acceso
indicando los datos del solicitante (jefe de
_ Formulario GTC- deper_ldenma o] I|de_r de pr_oceso),_ ] datos del Jefes de Formulario
Dependencias g usuario de acceso, tipo de vinculacién, cargo y . GTC-F-19 de .
) F-19 de solicitud . S X Dependencias - Secretaria
entidad dependencia, numero de contrato, sistema o solicitud de
. de acceso L ; . TIC
Secretaria TIC pagina web, rol y permisos requeridos, Yy . acceso
A ) . 7 . Secretaria TIC . .
justificacion. El formulario se diligenciara a través diligenciado
del intranet en el mend SOS TIC, dispuesto por la
Secretaria TIC y se envia notificacién al correo
electrénico institucional tic@narino.gov.co.
Si la solicitud corresponde a creacidn de Usuario se procede con el item 2.
Si la solicitud corresponde a revocacién de acceso se procede con el item 5.
2. Revision y Aprobacion.
FIEL A2 Entrada Descripcién de la actividad P ol Responsable Salida Recep_tor €2
entrada Control salida
Los profesionales de la Secretaria TIC
Dependencias Formulario encargados de administracién de sistemas de ) . i
entidad GTC-F-19 informacion y paginas web verifican la solicitud Profesionales Analisis Profesionales
Secretaria TIC diligenciado de acceso y define el rol adecuado. Secretaria TIC tecnico Secretaria TIC
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Segun el andlisis realizado aprueba o rechaza la
solicitud, de ser necesario solicitan mayor
aclaracion o soportes de vinculacion del personal
a la dependencia.

Si la solicitud es rechazada, se envia respuesta
al correo electrénico del solicitante, con la
justificacion correspondiente.

Si la solicitud de aprobada se continta con el
paso 3.

3. Asignacion de credenciales de acceso.

capacitaciéon sobre el manejo del sistema o
pagina web (cuando se cuente con el mismo),
al correo electrénico del usuario.

FIVELS A2 Entrada Descripcién de la actividad P ol Responsable Salida Recep_tor a2
entrada Control salida
El profesional de la Secretaria TIC responsable
de(los) sistema(s) de informacién o pagina web
objeto de la solicitud, proceso de realizar lo
siguiente:
Formulario - Creacion de usuario y credenciales Unicas de
. GTC-F-19 y . Credenciales | Dependencias
Profesionales e . acceso. Profesionales .
. diligenciado L, . : . de acceso entidad
Secretaria TIC - Notificacibn al wusuario mediante correo Secretaria TIC :
P creadas Secretaria TIC
. electrénico.
Andlisis técnico P . . .
- Envio de instrucciones y material de
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El sistema debera obligar el cambio de
contrasefia en el primer ingreso del usuario.

Se registra el acceso otorgado en el formato de
solicitud de acceso.

4. Control de acceso.

GESTION DE TECNOLOGIA

SECRETARIA TIC, INNOVACION Y GOBIERNO ABIERTO

Fuente de L o Punto de . Receptor de
Entrada Descripcién de la actividad Responsable Salida b
entrada Control salida
El profesional de la Secretaria TIC responsable,
verifica que el usuario ingrese al sistema o
pagina web objeto de la solicitud, con el fin de
Formulario GTC- | confirmar si el acceso es correcto y los permisos Credenciales
F-19 se encuentran acorde a lo requerido. de acceso
Profesionales diligenciado Profesionales creadas Secretaria TIC
Secretaria TIC Lo anterior mediante comunicacién a través de Secretaria TIC
Correo correo electrénico y llamadas telefénicas. Correo
electrénico electrénico
Si se verifica algun inconveniente, se procede a
realizar los ajustes necesarios y/o aclaraciones
al usuario y dependencia.
5. Revocacién de acceso.
Fuente de Ny o Punto de . Receptor de
Entrada Descripcién de la actividad Responsable Salida P
entrada Control salida
. Formulario . . Revocacién
Dependencias El responsable de la Secretaria TIC revisa la .
. GTC-F-19 - = X Profesionales de acceso Jefe
entidad o . solicitud de revocacibn de acceso, si es . . .
. diligenciado . SO . Secretaria TIC aplicada dependencia
Secretaria TIC necesario se solicitar4d aclaraciones a la
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dependencia solicitante.

Se procede con la revocacién de acceso o
inactivacion de usuario en el sistema o pagina
web correspondiente.

Notificacion al usuario de la dependencia
solicitante mediante correo electrénico, sobre la
revocacion realizada.

Se registra el acceso revocado en el formulario
de solicitud de acceso.

6. Seguimiento y auditoria.

Fuente de Y o Punto de . Receptor de
Entrada Descripcion de la actividad Responsable Salida P
entrada Control salida
: Los profesionales de la Secretaria TIC realizaran
Credenciales pro
seguimiento permanente al acceso de los _
de acceso a los . . . = g : Seguimiento a .
. ; usuarios a los sistemas de informacion y paginas Profesionales . Secretaria
Secretaria TIC sistemas de . ; - . los perfiles de
. - web, acompafiamiento a los usuarios y atencion Secretaria ; TIC
informacion y ! ; usuario
L sobre los ajustes que deban ser realizados sobre TIC
paginas web ;
los roles y permisos otorgados.
7. Fin
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5. Diagrama de flujo.

N/A

6. Documentos relacionados.

Politica general de seguridad y privacidad de la Informaciéon Gobernacion de Narifio
Politica nacional de Gobierno Digital y Seguridad Digital

Modelo de seguridad y privacidad de la informacion MSPI de MinTIC

Norma NTC/IEC 1SO 27001:2013

Plan Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién.
Norma ISO/IEC 27001

Ley 1581 de 2012

Decreto 1078 de 2015

Politica de Control de Acceso Gobernacion de Narifio

Manual de Usabilidad y Estructura de Sitios Web de la Gobernacién de Narifio.
Términos y condiciones de uso del sitio web. Gobernacién de Narifio

Politica de tratamiento de datos personales

Formato GTC-F-19 Solicitud de acceso

8. Anexos.
N/A

8. Control de cambios.

Version FeCha,de Descripciéon del cambio Responsable
version
01 12/03/2026 Creacion del documento

9. Responsable.

El responsable de este documento es el Secretario TIC, Innovacién y Gobierno Abierto, quien
debe revisarlo, y si es necesario actualizarlo.

10. Revision, aprobacion y verificacion.

Revision Aprobacion Verificacion
Jonnathan Huertas Salas Jonnathan Huertas Salas Armando Rosero Garcia
Secretario TIC, Innovaciony | Secretario TIC, Innovacion y Secretario de Planeacion
Gobierno Abierto Gobierno Abierto
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