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1. Objetivo.

Establecer el procedimiento para gestionar, evaluar, aprobar, implementar y controlar los
cambios en los sistemas de informacion y paginas web de la Gobernacion de Narifio,
garantizando la continuidad del servicio, la seguridad de la informacion, el cumplimiento
normativo y la adecuada trazabilidad de las modificaciones realizadas.

2. Alcance.

Este procedimiento aplica a todos los cambios tecnolégicos que afecten: Sistemas de
informacion misionales, estratégicos y de apoyo, Paginas web institucionales y portales
digitales, aplicaciones internas y externas, Bases de datos y servicios en la nube,
Infraestructura tecnoldgica y configuraciones de seguridad, inicia con los cambios solicitados
por dependencias de la Gobernacién de Narifio o proveedores tecnoldgicos y termina con la
aprobacion/denegacion de los cambios, y ejecucion de los cambios cuando aplique.

3. Definiciones.

- Activo de informacion: es toda informacién, elementos, servicios 0 personas,
relacionados con la produccion o tratamiento de informacion, que tengan valor para la
entidad, y por lo tanto se deben administrar y proteger.

- Actualizacién de usuario: es la modificacién de estados, privilegios y roles de usuarios a
partir de una solicitud por reporte de novedades.

- Ambiente de produccién: entorno operativo utilizado por los usuarios finales.

- Ambiente de pruebas: entorno controlado para validar los cambios antes de su puesta en
produccion.

- Cambio: adicién, modificacion o eliminacion planificada o no planificada que pueda afectar
un servicio, infraestructura, proceso o activo de informacion.

- Cambio de emergencia: es una modificacién que debe implementarse de inmediato para
restaurar un servicio critico o mitigar un incidente grave.

- Cambio normal: es una modificacion planificada y evaluado previamente para ser
realizada de manera programada

- Cambio urgente: es una modificaciéon que requiere atencion prioritaria por impacto alto o
riesgo inminente.

- Confidencialidad: es propiedad que determina que la informacion sélo esté disponible y
sea revelada a individuos, entidades o procesos autorizados.

- Copiade seguridad- (backup): se define como backup o copia de seguridad, la actividad
de resguardar de forma segura la informacién contenida en un medio de almacenamiento
de origen (disco duro) a un medio de almacenamiento de destino de diferente tipo (otro
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disco duro, servidor de backup, memoria USB, CD, DVD, ZIP, etc.).

- Disponibilidad de la informacion: se refiere a la seguridad que la informacion puede ser
recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea
por ataque doloso, mala operacion accidental o situaciones fortuitas o de fuerza mayor.

- Gestion de cambios: proceso que permite controlar el ciclo de vida de los cambios para
minimizar impactos negativos en los servicios.

- Gestion de TI.: gestion de tecnologia de la informacién, es una practica, que permite
operar, innovar, administrar desarrollar y usar apropiadamente las tecnologias de la
informacion.

- Gobierno digital: consiste en el uso de las tecnhologias digitales como parte integral de las
estrategias de modernizacién de los gobiernos para crear valor publico.

- Integridad: se refiere a la garantia de que una informacion no ha sido alterada, borrada,
reordenada, copiada, etc., bien durante el proceso de transmisién o en su propio equipo de
origen.

- Proveedor: persona natural o juridica que presta un servicio a la Gobernacién de Narifio
bajo un contrato o acuerdo formal.

4. Condiciones y/o politicas especificas de operacion

El procedimiento de gestién de cambios en sistemas de informacién y paginas web, hace parte
del conjunto de procedimientos de seguridad y privacidad de la informacién que constituyen
una base sélida para que en la Gobernacién de Narifio se realice una implementacién
transversal de la Politica de seguridad de la informacién y seguridad digital, para salvaguardar
sus activos de informacion, sus procesos y los servicios que presta.

Los cambios sobre sistemas de informacion y paginas web, deberan ser informados a la
Secretaria TIC, quien se encargara de realizar el respectivo acompafiamiento y seguimiento a
la implementacion de los cambios.

Todo cambio que afecte de manera significativa los procesos o que tenga un alto impacto en
la entidad, debe ser aprobado por las instancias correspondientes.

Los cambios deben estar adecuadamente justificados y documentados, demostrando que se
han identificado y gestionado los posibles impactos en la entrega de servicios y/o productos
del proceso.

En los casos de cambios de emergencia, la justificacion debe detallar las razones especificas
del cambio, asi como los impactos y riesgos asociados debido a la urgencia de la situacion.

Segun los resultados del seguimiento al plan de gestion del cambio, se deben implementar las
acciones necesarias o ajustar la planificacion del cambio para garantizar el cumplimiento.
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4.1. Descripcion de actividades.

1. Registro de solicitud de cambios.

Fuente de L o Punto de . Receptor de
entrada Entrada Descripcién de la actividad Control Responsable Salida salida
La dependencia solicitante debe diligenciar el
Formato GTC-F-17 solicitud de cambios, indicando: Jefes de Formgfi)?GTC
Dependencias Formato sistema o0 pagina web afectada, descripcién de . - .
) . LS e Dependencias | diligenciado y .
entidad GTC-F-17 cambios, justificacion, impacto en los servicios o enviado a Secretaria TIC
Secretaria TIC procesos, prioridad, ejecutor de los cambios. Se .
2 . . Secretaria TIC SecTIC
envia el formato a la Secretaria TIC mediante
correo electrénico institucional tic@narino.gov.co.
2. Anélisis de Cambios.
Fuente de L . Punto de . Receptor de
entrada Entrada Descripcién de la actividad Control Responsable Salida salida
El lider del proceso en la Secretaria TIC asigna la
solicitud al profesional competente, quien realiza
andlisis técnico: evaluacién de impacto en la
disponibilidad, integridad confidencialidad, . e i
. Formato CISPOnIDTIC: -9 y o Profesionales Andlisis Profesmnqles
Secretaria TIC GTC-F-17 identificacibn de riesgos y requerimientos de Secretaria TIC técnico Secretaria
diligenciado | recursos. TIC
Emite un informe de analisis técnico con todos los
aspectos relacionados.
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3. Evaluacion y Aprobacion

FIEID 612 Entrada Descripcién de la actividad PGS EE Responsable Salida Recep.tor ee
entrada Control salida
El equipo operativo de la Secretaria TIC realiza la
evaluacion de los cambios solicitados, revisa el
analisis técnico y emite un concepto de aprobacion
Formato o denegacion con la respectiva justificacion que se
_ Q_TC'F_'U envia a la dependencia correspondiente. . Concepto Dependencias
Profesm,nales diligenciado Profesm’nales viabilidad entidad
Secretaria TIC s El concepto de viabilidad técnica es aprobado por el Secretaria TIC técnica Secretaria TIC
Apal!5|s Secretario TIC
técnico '
Los cambios de emergencia se ejecutan de forma
inmediata y se documentan posteriormente.
4. Planificacién de cambios.
FIEL A2 Entrada Descripcién de la actividad P ol Responsable Salida Recep.tor Be
entrada Control salida
Una vez la dependencia solicitante de los cambios o
Secretaria TIC, determinen iniciar con la ejecucion
de los cambios y cuenten con los recursos
necesarios, se notifica al ejecutor de los cambios
. (proveedor externo o Secretaria TIC) sobre el inicio . Cronograma :
Depen_denmas C_onp_epto de su desarrollo, y se conforma un equipo de trabajo Profesm}nales Plan de Secre'garlo TIC
entidad viabilidad | onire |5 dependencia, Secretaria TIC y ejecutor de Secretaria TIC pruebas y yjefe
Secretaria TIC técnica cambios, para elaborar los siguientes entregables: y Dependencia reversion dependencia
’ Estrategia de
- Cronograma de implementaciéon (actividades, comunicacion
tiempo, responsables, recursos
- Plan de pruebas.
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- Plan de reversion (rollback).
- Estrategia de comunicacion a los usuarios.

Los anteriores documentos son revisados Yy
aprobados por el Secretario TIC, jefe de la
dependencia y ejecutor de cambios.

Desarrollo de los Cambios

FIVELS A2 Entrada Descripcién de la actividad FUIED CE Responsable Salida Recep_tor a2
entrada Control salida
Una vez aprobados los documentos de planificacion,
el ejecutor realiza el desarrollo de los cambios en
ambiente de pruebas.
El profesional de la Secretaria TIC asignado, realiza Cambios
Dependencias | Documentos | seguimiento permanente al cumplimiento del Ejecutor de realizados en | Dependencias
entidad de cronograma y requisitos técnicos. cambios ambiente de entidad
Secretaria TIC | planificacion Secretaria TIC pruebas Secretaria TIC
Si se hace necesario, se realizan reuniones para
aclaracion de especificaciones y novedades
presentadas durante el desarrollo de los cambios.
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6. Pruebas y Validacion.

FIEIS @2 Entrada Descripcién de la actividad PGS Ol Responsable Salida Recep.tor ee

entrada Control salida
El ejecutor de los cambios socializa los cambios
desarrollados en ambiente de pruebas a la
dependencia y Secretaria TIC y se realizan las
siguientes actividades:
- Pruebas funcionales.
- Pruebas de seguridad (si aplica). i
- Retroalimentacién para aplicacion de ajustes (si Ejecutor Aprobacién Depen_ddergjmas

. aplica) cambios de cambios entida
Ejecutor . Secretaria TIC
cambios Ambiente de L : . i
. pruebas Se genera una aprobacion de la dependencia y Profesionales Solicitud de
Secretaria TIC . . .
Secretaria TIC en caso de pasar las pruebas Secretaria TIC y ajustes Eiecutor
funcionales y de seguridad. dependencia jecu’
cambios
En caso de requerirse ajustes, se documentaran y
se determinara el tiempo para su entrega por parte
del ejecutor.
Cuando los ajustes se encuentren realizados, se
realiza su validacion para generar aprobacion.
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7. Implementacién.
FIEID 612 Entrada Descripcién de la actividad PGS Ol Responsable Salida Recep.tor a2
entrada Control salida
Los cambios aprobados en ambiente de pruebas por
parte de la dependencia y Secretaria TIC, dan lugar Cambios en
a la implementacion en ambiente de produccion. ambiente de
produccion
. ., Se registran las evidencias de ejecucion. . i
Ejecutor Aprobacién g ) Ejecutor . Depen_denmas
. . . Material de entidad
cambios de cambios . . L, cambios S .
Se implementa la estrategia de comunicacion a los comunicacion | Secretaria TIC
usuarios. (manuales,
videos, etc.)
Soporte técnico y seguimiento al funcionamiento de
los cambios realizados
8. Documentacion.
FUEiE el Entrada Descripcién de la actividad PLTID §f Responsable Salida Recep.tor e
entrada Control salida
Se realiza por parte del ejecutor de los cambios, la Documentaci
. actualizacion de documentacion técnica. Ejecutor de 4n técnica
Ejecutor de ; . .
cambios Cam_blos en _ _ camblos_ Depen_denuas
Dependencias ambiente de | La dependencia y Secretaria TIC registran en el Dependencias Formato entidad
pentidad producciéon | Formato GTC-F-18 de Gestion de cambios. entidad GTC-F-18 Secretaria TIC
Secretaria TIC - _ _ Secretaria TIC | diligenciado
Identificacion de lecciones aprendidas.
9. Fin
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5. Diagrama de flujo.

N/A

6. Documentos relacionados.

Politica general de seguridad y privacidad de la Informaciéon Gobernacion de Narifio
Politica nacional de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

Modelo de seguridad y privacidad de la informacion MSPI de MinTIC

Norma NTC/IEC ISO 27001:2013

Plan Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion

Formato GTC-F-17 Solicitud de cambios

e Formato GTC-F-18 Gestién de cambios

6. Anexos.
N/A

8. Control de cambios.

Version FeCha,de Descripciéon del cambio Responsable
version
01 12/03/2026 Creacion del documento

9. Responsable.

El responsable de este documento es el Secretario TIC, Innovacion y Gobierno Abierto, quien
debe revisarlo, y si es necesario actualizarlo.

10. Revision, aprobacion y verificacion.

Revision Aprobacion Verificacion
Jonnathan Huertas Salas Jonnathan Huertas Salas Armando Rosero Garcia
Secretario TIC, Innovaciény | Secretario TIC, Innovacion y Secretario de Planeacion
Gobierno Abierto Gobierno Abierto
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