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1. INTRODUCCION.

El Plan de Tratamiento de Riesgos de Seguridad de la Informacién constituye un componente esencial
en la salvaguarda de la integridad, confidencialidad y disponibilidad de los activos de informacién de la
Entidad. Este plan se idea con el propésito de planificar acciones especificas que mitiguen el impacto
en la entidad en caso de que los riesgos se materialicen. Su enfoque no solo se limita a la reaccion
ante incidentes, sino que aspira a desarrollar estrategias robustas para la identificacion, andlisis,
tratamiento, evaluaciéon y monitoreo de los riesgos de seguridad de la informacién con una mayor
objetividad.

Este plan se rige en cumplimiento con las directrices establecidas por el Estado colombiano, como se
refleja en normativas clave como CONPES 3995 de 2020, el Modelo de Seguridad y Privacidad de la
informacion MSPI de MINTIC y regulaciones como el Decreto 1008 de 14 de junio de 2018, asi como
la Resolucion 500 de 2021. Ademas, se alinea con estandares internacionales de seguridad, incluyendo
ISO 27001 e ISO 31000:2018, adoptando buenas préacticas para la administracién del riesgo y el disefio
de controles en entidades publicas.

2. OBJETIVOS.

e Establecer los controles destinados a mitigar la materializacion de los riesgos de seguridad de
la informacién identificados sobre los activos de la infraestructura tecnolégica de la entidad.

e Implementar estrategias para el tratamiento de riesgos y la implementacion continua de
mejoras en la seguridad y privacidad de la informacion.

e Lograr que las partes interesadas confien de manera incrementada en el manejo de la
informacién almacenada y gestionada por la Entidad

3. ALCANCE.

Aplica para los riesgos de seguridad de la informacién identificados sobre la infraestructura tecnolégica
de la Entidad, valorados en los niveles de severidad Alto y Medio.

4. DEFINICIONES.

ACTIVO DE INFORMACION: Toda informacién, elementos, servicios o personas, relacionados
con la produccion o tratamiento de informacion, que tengan valor para la entidad, y por lo tanto
se deben administrar y proteger.

AMENAZA: causa potencial de un incidente no deseado, el cual puede ocasionar dafio a un sistema o
a una organizacion



3 CcODIGO: SG-SI-GTC-PL-02
SISTEMA DE GESTION DE SEGURIDAD

Y PRIVACIDAD DE LA INFORMACION | YERSION:01
FECHA VERSION:
7 Eimam ) & PLAN DE TRATAMIENTO DE RIESGOS  [—2/08/2023
GOBERNACION DE SEGURIDAD DE LA INFORMACION | .
. DE VIGENCIA 2024 PAGINA: 4 de 10
NARINO

CONFIDENCIALIDAD: propiedad que determina que la informacion no esté disponible ni sea revelada
a individuos, entidades o procesos no autorizados.

CONTROL: Accion que permite reducir 0 mitigar un riesgo.
IMPACTO: Es el estado resultante después de la ocurrencia o materializacién de un riesgo.

INDICADORES: son métricas, unidades o mecanismos que permite evaluar el desempefio y ejecucion
de los procedimiento y controles de seguridad y privacidad de la informacion.

INTEGRIDAD: propiedad de salvaguardar la exactitud y estado completo de los activos.

DISPONIBILIDAD: propiedad de que la informacién sea accesible y utilizable por solicitud de una
entidad autorizada.

PROBABILIDAD: Posibilidad de que ocurra o se materialice un riesgo.

RIESGO DE SEGURIDAD DIGITAL: combinacion de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdémicos y sociales, asi como afectar la soberania nacional, la
integridad territorial, el orden institucional y los intereses nacionales, incluyendo aspectos relacionados
con el aspecto fisico, digital y las personas.

SEGURIDAD DIGITAL: preservacion de la confidencialidad, integridad y disponibilidad de la
informacion; ademas, puede involucrar otras propiedades tales como: autenticidad, trazabilidad
(Accountability), no repudio y fiabilidad.

VULNERABILIDAD: representa la debilidad de un activo o de un control que puede ser explotada por
una o mas amenazas.

5. MARCO NORMATIVO.

e Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Versiéon 6
DAFP.

e Ley 1581 de 2012, Proteccion de datos personales

e lLey 1712 de 2014, Ley de Transparencia y del derecho de acceso a la informacion publica
Nacional

e Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones

e Decreto 1499 de 2017, Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funciéon Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

e [SO/IEC 27005:2009, Gestion de riesgos de seguridad de informacion.


https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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e Politica de Administracién de Riesgos de la Gobernacién de Narifio.

e Metodologia de Gestion de Riesgos de Seguridad de la Informacion

6. METODOLOGIA:

La metodologia del Plan de Tratamiento de Riesgos se encuentra establecida en el documento “SG-
SI-GTC-G-01 GUIA METODOLOGIA DE GESTION DEL RIESGO DE SEGURIDAD DE LA
INFORMACION GOBERNACION DE NARINO?”, el cual se basa en la Guia para la Administracién del
Riesgo y el disefio de controles en entidades publicas Version 6 y el Modelo nacional gestion riesgo
seguridad informacion en entidades publicas.

-I—I-I ESTABLECIMIENTO DE CONTEXTO |

WVALORACION DEL RIESGO

ANALISIS DEL RIESGO

l IDENTIFICACION DEL RIESGO

| ESTIMACION DEL RIESGO

S ——

[ EVALUACION DEL RIESGO |

[

DECISKIN S0BRE EL RIESGO NO
PUNTD 1 Valorscan satisfacioria
Sl

COMUNICACION DEL RIESGO

MONITORED ¥ REVISION DEL RIESGO

- - TRATAMIENTO DEL RIESGO

DECISION SOBRE EL RIESGO NO

PUNTO 2. Tratamiento salisfactoria

_I_— s 41'_
ACEPTACION DEL RIESGO

7. ESTABLECER EL CONTEXTO.

La definicion del contexto es una base para la identificacion de los riesgos, este se encuentra definido
en la matriz de identificacion y valoracion de Riesgos de Seguridad de la Informacion.
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CONTEXTO ESTRATEGICO

FACTORES EXTERNOS

FACTORES INTERNOS

Econdmicos: disponibilidad de capital, emision
de deuda o0 no pago de la misma, liquidez,
mercados financieros, desempefio,
competencia.

Infraestructura: disponibilidad de activos,
capacidad de los activos, acceso al capital.

Medioambientales: emisiones y residuos,
energia, catastrofes naturales, desarrollo
sostenible.

Personal: capacidad del personal, salud,
seguridad.

Politicos: demografia, responsabilidad social,
terrorismo.

Procesos: capacidad, disefio, ejecucién,
proveedores, entradas, salidas, conocimiento.

Tecnoldgicos: interrupciones, comercio,
desarrollo, produccién, mantenimiento
electrénico, datos externos, tecnologia
emergente.

Tecnologia: integridad de datos, disponibilidad de
datos y sistemas, desarrollo, produccion,
mantenimiento

8. IDENTIFICACION DE RIESGOS.

Para la identificacion de riesgos se realizd sesiones de trabajo con los profesionales de la Secretaria
TIC a cargo de los activos de la informacion clasificados en los niveles criticos en el inventario y se
establecieron los riesgos con base a los diferentes escenarios donde estos se podrian materializar.

9. VALORACION DE RIESGOS.
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Una vez identificados los riesgos se realiz6 la respectiva evaluacion de cada uno, valorando la
probabilidad y el impacto, obteniendo asi su nivel de criticidad.

10.DEFINICION Y APROBACION DE MAPAS DE RIESGOS Y PLANES DE TRATAMIENTO.

Con los riesgos identificados y valorados en la Matriz de riesgos, se detallan controles existentes y se
establecen controles de seguridad segun los estandares establecidos en la norma ISO 27001:2013 y
definido el Plan de tratamiento con las acciones propuestas para la reduccién de los riesgos se
presenta para aprobacion por el Secretario de la dependencia.

El plan de tratamiento de riesgos se encuentra definido de manera especifica en el archivo en excel
Matriz de Identificacién y Valoracion de Riesgos - Plan tratamiento de riesgos - SGSI Gobernacion de
Narifio 2024.

11.MATERIALIZACION.

Si se llegase a materializar un riesgo, este debe ser reportado a la secretaria Tic para darle tratamiento
y posterior a este se debe valorar nuevamente en la matriz de riesgos.

Cuando se materialice un riesgo que no esté identificado, de igual manera se le debe dar el tratamiento
y posteriormente registrarlo en la matriz de riesgos para su valoracion.

12.0PORTUNIDAD DE MEJORA.

Cuando se hace la identificacion de riesgos existe la probabilidad de encontrar oportunidades de
mejora, estas se deben registrar de igual manera en la matriz. Por lo anterior la oportunidad debera
entenderse como la consecuencia positiva frente al resultado del tratamiento del Riesgo.

13.RECURSOS.

Los recursos disponibles en la entidad para la Gestion del riesgo es el siguiente:

Recursos Descripcioén

Directivos: Comité Institucional de Gestién y Desempefio
Secretaria TIC, Innovacién y Gobierno Abierto

Humanos Profesionales Universitarios

Técnicos

Contratistas de apoyo

Matriz de Riesgos del Sistema de Gestion de Seguridad y Privacidad de la
informacion SGSI

Técnicos ; " . . . .
Dispositivos de seguridad interna y perimetral firewall
Software Antivirus
Logisticos Gestion de recursos para realizar socializaciones, transferencia de conocimientos y

seguimiento a la gestion de riesgos.
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Videos y piezas publicitarias para Plan de capacitacién y sensibilizaciéon a personal de
la entidad.

Financieros | Presupuesto de recursos propios asignado para cada vigencia.

14.PRESUPUESTO PARA LA IMPLEMENTACION DE CONTROLES.

La gestion y asignacion de los recursos para la ejecucion del plan de tratamiento de riesgos esta a
cargo del Secretario de la dependencia, quién debera responsabilizarse del seguimiento a la
implementacion de las actividades de control definidas en el Plan.

15.MEDICION.

El monitoreo y seguimiento de los riesgos de Seguridad de la Informacién, se realiza por parte del
profesional Universitario delegado por el Secretario de la dependencia, quien debera asegurar la
ejecucion y documentar las evidencias de implementacién, funcionamiento y efectividad de los
controles.

El reporte de seguimiento a la ejecucién de controles se debe medir con indicadores orientados a
determinar el porcentaje de ejecucion de los controles definidos para mitigar los riesgos identificados.
Estos se deben registrar en la matriz de riesgos en la seccidon de Plan de tratamiento de riesgos-
seguimiento.
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PLAN DE TRATAMIENTO DE RIESGOS

RESPONSABLE

CONTROLES FECHA DE
NORMA IS0 27001 ACCIONES O TAREAS PERIODO SEGUIMIENTO INDICADORES
AT.2.2 SERVICIOS DE SUMIMISTRO Adquirir gradualmente equipes, dispositivos, slementos de red| Secretario TIC y Profesionales
Los equipos se deben proteger contrafallas de energia uotras |y eléotioos redundantes Iniversitarios de | secretaria
intermipciones causadas por fallas enlos semvicios de TIC Tirmestral Eficacia |Nimero de squipes adquirides
suminiztre.
A.15.1.3 CADENA DE SUMIMISTO DE TECNOLOGIA DE Gestionar sportunaments | contratacién del sericia, Secretario TIC  Profesionales
INFORMACIONY COMUNICACION: Los acuerdos con reniendo en cuenta los procedimientos del Departamentade | Universitarios de |5 secretara
proveedores deben incluil iequisitos paratratar los iesgos de | Contratacion., TIC
zeguridsd de |z infarmacién aseciades conlacadens de Tirmestral Efisacia Disminucion del mimero de reportes de indisponibilidad de
suministra de productas y senvisios de tecnologia de senuicio por la o contatacin oponuna
informacisn v comunicacion
AT1TSELECCION: Las verificaciones de los antecedentes de | Gestionar las necesidades de personal con el perfilyla Secretario TIC » Profesionales
todos los candidatos 3 un empleo se deben llevar scabode | enperiencia necesaria para suplirlas necesi de sopane secretars
souerda con lasleyes, reglamentaciones y ética pertinentes y | a nivel interno enla entidad, TIC
deben ser proparcionales alos requisitos de negacic, ala Timestral Efeotividad | 5minuein en eltiempa de respuesta parala recuperasicn del
clasificacién de la informacion & que s& va 3 tener accesoy a senuicio
los riesgos peraibidos
A15.2.2 GESTION DE CAMBIOS EMLOS SERVICIOS DELDS | Planificar de manera adecuada, oponuna y aniculada con las [ Secretario TIC y Profesionales
PROVEEDORES: Se deben gestionar los sambios enel Areasinuolucradas los cambios con los provesdores & Universitatios dela secretaria
suministio de servicios por parte de los proveedores, inchido el [infrasstructura del proveedar TiC
mantenimierto y las mejoras de las politicas, procedimisntos y . | Disminucién del niimera de veses de indispanibiidad del servisio
evistentes, teniendn Tinmestral Efectividad)| (o enlas comunicasiones
encuents |z criticidad de lainformacidn, sistemas u procesos
de negaio invalucrades, yla revaluasion de los riesgos
A12.3.1RESPALDO DE LA INFORMACION: Se deben hacer Rizalizar copias d dad s los coneos de Secretario TIC  Profesionales
sopias de respaldo de lainformanién, sofw are e imigenes de | manera periddica y pragramada Universitarios dela secretaria
los sistemas, ¥ ponerlas a prueba regulaimente de acuerde con Tic Tirmestral Eficacia |MNimets de copias de sequiidad reslizadzs
wna politics de copiss de respalde scardadas.
AJ.ZGRETIROO AJUSTEDELOSDERECHOS DEACCESD: | Werificar de manera mensuallos comeos en desusoo Secretario TIC » Profesionales
Los derechos de acceso de todos los empleados w de usuarios | asignadas a personal retitads pars su inactivacian previa Universitarios dels secretara
externos alainformacian y a las instalaciones de sopia de seguridad c
procesamienta de informacién se deben retirar al teminar su Tirmestral Eficacia |Nimero de correos depurados
emplen, cortate o acuerdn, o se deben sjustar cuanda se
hagan cambios.
A.13.2.3 MENSAJERIA ELECTROMICA: Se debe proteger Capagitar y sensibilizar alos usuarios sobre el uso conecto del| Secretario TIC ¥ Profesionales
d ree la én ncluida 2n |2 i conso slecusnico. Universitarios dela secretaris | Tymasusl Ffectividad | Cantidad de persanal capaciaro
electrénioa. Tic
A.151.3 CADENA DE SUMIMISTO DE TECKNOLOGIA DE Gestionar oportunamente |a contratacion del servisio, Secretario TIC y Prafesionales
INFORMACIDON ' COMUNICACION: Los acuerdos con tenienda en cuenta los oocedimientos del Depatamento de | Universitarios de la secretaria
Y N s FaCIFS A SIAR AP PIFCR A RRARART AR wana o LAl AR A CIAN AR RIEce Nl AR AE TOATAMICATA ~

16. DOCUMENTOS Y REGISTROS RELACIONADOS.

Matriz de Identificacion y Valoracion de Riesgos - Plan tratamiento de riesgos - Gobernacién de Narifio

2024.

17. ANEXOS.

Matriz de Identificacion y Valoracién de Riesgos - Plan tratamiento de riesgos - Gobernacion de Narifio

2024.

18. CONTROL DE CAMBIOS.

Version

Fecha de version

Descripcién del cambio

Responsable

01

16/01/2024

Creacion del Documento

Patricia Martinez Solarte
Profesional Universitaria
Secretaria TIC.

19. RESPONSABLE.

El responsable de este documento es el Secretario TIC, Innovacién y Gobierno Abierto, quien debe
revisarlo, y si es necesario actualizarlo.
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Revision:

Aprobacion:

Verificacion:
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Cargo: Secretaria TIC,
Innovacién y Gobierno
Abierto

Cargo: Secretaria TIC,
Innovacién y Gobierno Abierto

(E)

Cargo: Secretario de Planeacion




