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INTRODUCCION

La Secretaria de TIC, Innovacion y Gobierno Abierto, en pro de gestionar con mayor eficacia y
transparencia la infraestructura tecnolégica que soporta los sistemas y servicios de informacion
institucionales, y dando cumplimiento a los lineamientos del Modelo de Gestidén y Gobierno Tl del Marco
de Referencia de Arquitectura Empresarial definido por el Ministerio de las Tecnologias de la Informacion
y las Comunicaciones — MinTIC. A través del trabajo articulado de la Direccién de Gestion de Informacion
— DGl y El Grupo de Trabajo de Tecnologias de la informacion, busca cumplir con los requerimientos, la
capacidad, disponibilidad y continuidad de los servicios de TI, mitigando la ocurrencia de eventos e
incidentes que puedan generar riesgos para la operacion de la Entidad.

La Secretaria de TIC, Innovacién y Gobierno Abierto, en su compromiso con el aprovechamiento y uso
eficiente de las tecnologias de informacién y las comunicaciones TIC, en la generacion de valor, presenta
el plan de mantenimiento de los servicios tecnoldgicos para la vigencia 2024, el cual tiene como propésito
de contribuir a mejorar la disponibilidad y capacidad de los servicios tecnolégicos.

El plan de mantenimiento permitird a la Gobernacién de Narifio, minimizar los errores, fallas o dafios que
se puedan llegar a ocasionar por no realizar de forma periddica los mantenimientos a los elementos de
hardware y software que componen la infraestructura tecnolégica en la cual se soportan los servicios
tecnolégicos.

1. OBJETIVO

Describir el cronograma que contenga las actividades necesarias para el desarrollo de los mantenimientos
preventivos a los elementos de infraestructura tecnolégica de la Gobernacion de Narifio, con el fin de
prevenir, mitigar y corregir fallas o dafios; asegurando la prolongacion de la vida Gtil y confiabilidad de los
componentes de la infraestructura tecnoldgica, con niveles de calidad adecuados.

Objetivos especificos

1. Mantener en buen estado los elementos tecnolégicos para prolongar la vida util de los equipos que
componen la infraestructura tecnoldgica de la Gobernacion de Narifio, con lo cual se garantiza la
continuidad en la prestacion de los servicios de Tl ofrecidos por la Secretaria de TIC, Innovacion y
Gobierno Abierto

2. Establecer un protocolo para el desarrollo del cronograma de mantenimientos a los equipos
que componen la infraestructura tecnolégica de la Gobernacién de Narifio.

3. Definir las fechas para la realizacion de los mantenimientos a los servicios tecnologicos de la
Gobernacion de Narifio
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ALCANCE

Definicion del cronograma de mantenimiento preventivo para los servicios tecnolégicos de la Entidad, que
permita establecer la asignacion de responsabilidades necesarias, para efectuar el soporte técnico,
mantenimiento preventivo de los recursos tecnoldgicos (hardware y software) con los que cuenta la
entidad.

CRONOGRAMA DE ACTIVIDADES

Los tipos de mantenimiento que se brinda desde la Secretaria de TIC, Innovacién y Gobierno Abierto son:

CORRECTIVO: es aquel que se realiza de manera forzosa e imprevista, cuando ocurre un fallo, y que
impone la necesidad de reparar el equipo antes de poder continuar haciendo uso de él. En este sentido,
el mantenimiento correctivo contingente implica que la reparacion se lleve a cabo con la mayor rapidez
para evitar dafios materiales y humanos, asi como pérdidas econdmicas.

PREVENTIVO: es aquel que se hace con anticipacién y de manera programada con el fin de evitar
desperfectos, el mantenimiento preventivo consiste en dar limpieza general al equipo de computo y
confirmar su correcto funcionamiento, en el caso de los computadores, el mantenimiento puede dividir en
dos, el que se le da al equipo (fisico) o hardware y el que se les da a los programas instalados (l6gicos)
software

Meta (# 2024
de
equipos
Servici a Responsable de la )
€rvicio interveni | actividad En |Fe |Ma |[Ab |Ma |Ju |Ju |Ag |Se |Oc |No |Di
r/ # de e b r r y n | o] p t v c
equipos
objetivo)
Equipos de 450/450 | Equipo de soporte tecnico
computo
Impresoras 100/100 | Contrato 2do nivel
Aire acondicionado | 2/2 Contrato 2do nivel
UPS 1/1 Contrato 2do nivel

ACTIVIDADES GENERALES

A continuacién, se relacionan las actividades a ejecutar por los responsables de efectuar el mantenimiento
preventivo por parte de la Secretaria de TIC, Innovacion y Gobierno Abierto.

Mantenimiento preventivo PC’s
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A continuacion, se relacionan de manera general las actividades a realizar en el proceso:

1.
2.

3.

4,

Validar cudles equipos cumplen con el tiempo para el plan de mantenimiento.

Planear mediante un cronograma las actividades que seran ejecutadas el cual se
aplicara de manera anual para los equipos de cémputo de la entidad, para asegurar su
correcto funcionamiento y durabilidad.

Validar segun el inventario realizado, la ubicacion de los equipos de la Entidad y los
usuarios (funcionarios y/o contratistas) los cuales hacen uso de estos.

Realizar el retiro del equipo del puesto de trabajo y trasladado temporalmente a una
locacion; donde se le prestara el mantenimiento respectivo; sin causar molestias por el
ruido y particulas generadas por la actividad de limpieza.

Ejecutar del mantenimiento de cada equipo, el cual no deberad” superar dos (2) horas
para minimizar la afectacion de las labores diarias de los usuarios (funcionarios y/o
contratistas) de la entidad. Cualquier inconveniente presentado debera ser reportado de
manera inmediata para la ejecucién de una pronta solucién segun el caso presentado.
Reintegrar nuevamente al puesto de trabajo el equipo, revisando y garantizando su
correcta instalacion y funcionamiento.

Mantenimiento preventivo Impresoras

A continuacion, se relacionan de manera general las actividades a realizar en el proceso:

1.
2.

Validar cuales impresoras cumplen con el tiempo para el plan de mantenimiento.
Planear mediante un cronograma las actividades que seran ejecutadas el cual se
aplicara de manera anual para las impresoras de la entidad, para asegurar su correcto
funcionamiento y durabilidad.

Validar segun el inventario realizado, la ubicacion de las impresoras de la Entidad y los
usuarios (funcionarios y/o contratistas) los cuales hacen uso de estos.

Realizar el retiro de la impresora del puesto de trabajo y trasladado temporalmente a
una locacion; donde se le prestara el mantenimiento respectivo; sin causar molestias por
el ruido y particulas generadas por la actividad de limpieza.

Ejecutar el mantenimiento de cada impresora, el cual no debera” superar dos (2) horas
para minimizar la afectacion de las labores diarias de los usuarios (funcionarios y/o
contratistas) de la entidad. Cualquier inconveniente presentado debera ser reportado de
manera inmediata para la ejecucién de una pronta solucién segun el caso presentado.
Reintegrar nuevamente al puesto de trabajo la impresora, revisando y garantizando su
correcta instalacion y funcionamiento.

Mantenimiento preventivo aires acondicionados

A continuacion, se relacionan de manera general las actividades a realizar en el proceso:
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1. Verificar los contratos activos y garantias vigentes de los aires acondicionados, con el
fin de programar el mantenimiento a los equipos que no se vean afectados por la pérdida
de la garantia.

2. Elaborar el cronograma del mantenimiento.

3. Programar el mantenimiento con el proveedor respectivo para cada equipo, verificando
la hora méas adecuada, y dependiendo si hay o no afectacion del servicio.

4. Validar la criticidad del servicio con el fin de programar una ventana de mantenimiento
si asi lo amerita.
5. Realizar las pruebas de funcionamiento del equipo intervenido.

6. Informar mediante correo electrénico la finalizacion de la actividad.

Mantenimiento preventivo a las UPS

A continuacion, se relacionan de manera general las actividades a realizar en el proceso:
1. Verificar los contratos activos y garantias vigentes de las UPS, con el fin de programar
el mantenimiento a los equipos que no se vean afectados por la pérdida de la garantia.

2. Elaborar el cronograma del mantenimiento.

3. Programar el mantenimiento con el proveedor respectivo para cada equipo, verificando
la hora mas adecuada, y dependiendo si hay o no afectacién del servicio.

4. Validar la criticidad del servicio con el fin de programar una ventana de mantenimiento
si asi lo amerita.

5. Realizar las pruebas de funcionamiento del equipo intervenido.
6. Informar mediante correo electrénico la finalizaciéon de la actividad.

SEGUIMIENTO Y MONITOREO

Para el seguimiento de este plan se realizardn sesiones semanales, solicitud de informes y registros
fotograficos correspondiente al mantenimiento, actas de entrega a satisfaccion.

Los controles a la ejecucion de las actividades definidas se haran juntamente con el profesional
universitario y los supervisores de los contratos suscritos para la operacion de los servicios de
TI.

GLOSARIO DE TERMINOS

ACUERDO DE NIVEL DE SERVICIO (ANS): es un convenio entre un proveedor de servicios de ti y un
cliente. describe las caracteristicas del servicio de ti, los niveles de cumplimiento y las sanciones, y
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especifica las responsabilidades del proveedor y del cliente. Un ANS puede cubrir multiples servicios de
Tl o mdltiples clientes.

AMBIENTE (DE DESARROLLO, PRUEBAS O PRODUCCION): es la infraestructura tecnolégica
(hardware y software) que permite desarrollar, probar o ejecutar todos los elementos 0 componentes para
ofrecer un servicio de tecnologias de la informacion.

ARQUITECTURA DE SERVICIOS TECNOLOGICOS: también es conocida como arquitectura de
infraestructura. incluye todos los elementos de ti que soportan la operacién de la institucion, entre los que
se encuentran la plataforma hardware, la plataforma de comunicaciones y el software especializado
(sistema operacional, software de comunicaciones, software de integracion y manejadores de bases de
datos, software de seguridad, entre otros).

ARQUITECTURA DE SISTEMAS DE INFORMACION: describe cada uno de los sistemas de informacion
y sus relaciones entre ellos. Esta descripcién se hace por medio de una ficha técnica que incluye las
tecnologias y productos sobre los cuales estd construido el sistema, su arquitectura de software, su
modelo de datos, la informacién de desarrollo y de soporte, y los requerimientos de servicios tecnoldgicos,
entre otros. Las relaciones entre los sistemas de informacion se detallan en una arquitectura de
integracion, que muestra la manera en que los sistemas comparten informacién y se sincronizan entre
ellos. Esta arquitectura debe mostrar también la manera como los sistemas de informacién se relacionan
con el software de integracién (buses de servicios), de sincronizaciéon (motores de procesos), de datos
(manejadores de bases de datos) y de interaccion (portales), software de seguridad, entre otros.

ARQUITECTURA DE SOFTWARE: describe el conjunto de componentes de software que hacen parte
de un sistema de informacion y las relaciones que existen entre ellos, cada componente de software esta
descrito en términos de sus caracteristicas funcionales y no funcionales. las relaciones se expresan a
través de conectores que reflejan el flujo de datos, de control y de sincronizacién. La arquitectura de
software debe describir la manera en que el sistema de informacion maneja aspectos como seguridad,
comunicacion entre componentes, formato de los datos, acceso a fuentes de datos, entre otros.

CABLEADO ESTRUCTURADO: el cableado estructurado consiste en cables de par trenzado protegidos
(Shielded Twisted Pair, STP) o no protegidos (Unshielded Twisted Pair, UTP) en el interior de un edificio
con el propésito de implantar una red de area local (Local Area Network, LAN).

MANTENIMIENTO: es un proceso mediante el cual se asegura que un activo (equipo) continte
desempefiando las funciones deseadas, se divide en:

MANTENIMIENTO PREVENTIVO: es aquel que se hace con anticipacion y de manera programada con
el fin de evitar desperfectos el mantenimiento preventivo consiste en dar limpieza general al equipo de
cémputo y confirmar su correcto funcionamiento, en el caso de los computadores, el mantenimiento puede
dividir en dos, el que se le da al equipo (fisico) o hardware y el que se les da a los programas instalados
(I6gicos) software.
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MANTENIMIENTO CORRECTIVO: Es aquel que se realiza de manera forzosa e imprevista, cuando
ocurre un fallo, y que impone la necesidad de reparar el equipo antes de poder continuar haciendo uso
de él. En este sentido, el mantenimiento correctivo contingente implica que la reparacion se lleve a cabo
con la mayor rapidez para evitar dafios materiales y humanos, asi como pérdidas econémicas.

MESA DE SERVICIO: Es una unidad funcional dedicada a gestionar una variedad de eventos sobre el
servicio. La mesa puede ser un punto Unico de contacto para los usuarios de TI. Maneja los incidentes y
solicitudes de servicio a través del uso de herramientas especializadas para dejar registro y administrar
los eventos.

SERVICIO DE TI: Es una facilidad elaborada o construida usando tecnologias de la informacién para
permitir una eficiente implementacion de las capacidades institucionales. A través de la prestacion de
estos servicios es que Tl produce valor a la organizacion. Los servicios de informacion son casos
particulares de servicios de TI. Los servicios de Tl deben tener asociados unos acuerdos de nivel de
servicio.

SERVICIO INSTITUCIONAL: es un servicio ofrecido a los usuarios de la institucién en cumplimiento de
Su misién y obijetivos.

SERVICIO TECNOLOGICO: Es un caso particular de un servicio de Tl que consiste en una facilidad
directamente derivada de los recursos de la plataforma tecnoldgica (hardware y software) de la institucion.
En este tipo de servicios los Acuerdos de Nivel de Servicio son criticos para garantizar algunos atributos
de calidad como disponibilidad, seguridad, confiabilidad, etc.

UPS: es un dispositivo que, gracias a sus baterias u otros elementos almacenadores de energia, puede

proporcionar energia eléctrica por un tiempo limitado y durante un apagon eléctrico a todos los
dispositivos que tenga conectados.

CONTROL DE CAMBIOS.

Fecha de

Version -
version

Descripcion del cambio Responsable

Ana Julia Cardenas Bravo
01 18/01/2024 | Creacion del Documento Profesional Universitaria
Secretaria TIC
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RESPONSABLE.

El responsable de este documento es la Secretaria TIC, Innovacion y Gobierno Abierto, quien debe
revisarlo, y si es necesario actualizarlo.

REVISION, VALIDACION Y APROBACION.

Revision: Aprobacion: Verificacion:
Nombre: Tatiana Ceron Nombre: Tatiana Cerén Nombre: Danilo Hernandez
Arteaga Arteaga Folleco
Cargo: Secretaria TIC, Cargo: Secretaria TIC, Cargo: Secretario de Planeacion (E
Innovacién y Gobierno Abierto | Innovacion y Gobierno Abierto )




